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PRIVACIDAD DIGITAL EN EL HOGAR

Cuando todo, desde juguetes hasta monitores para bebés, se puede conectar a
internet, es dificil mantener la privacidad de los nifios.

Prioridades de privacidad en el hogar

Asistentes de voz

iLos asistentes inteligentes lo escuchan todo mientras estan encendidos! Si bien
proporcionan contenido bajo demanda, los asistentes inteligentes a menudo lo graban
todo, desde los juegos de los nifios, pasando por sus rabietas, hasta conversaciones
delicadas entre los padres sobre su hijo. Es aconsejable optimizar al maximo la
configuracién de privacidad (como permitir que el dispositivo escuche solo cuando se pulsa
un botén) o plantearse cambiar a un asistente inteligente sin capacidad de grabacion.?

v

Inteligencia artificial (IA) y juguetes conectados a internet

Los juguetes que incorporan nuevas tecnologias a menudo parecen novedosos y
divertidos. Lamentablemente, muchos de estos productos no estdn regulados en
materia de seguridad o privacidad de los nifios, lo que crea nuevas vias para sacar
provecho y recopilar datos sobre ellos, como rastrear su ubicacién, escuchar sus
conversaciones y juegos, y promover relaciones centradas en marcas o personajes. Se
ha descontinuado la fabricacidn de varios juguetes (como Hello Barbie, de Mattel)
debido a infracciones de privacidad y seguridad. Mientras no se establezcan normas de
proteccién de la privacidad, es responsabilidad de los padres y cuidadores investigar y
supervisar la seguridad de los juguetes conectados a internet y a la inteligencia artificial,
por lo que muchos optaran por no utilizarlos.?
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Aplicaciones y juegos en linea

Las aplicaciones y los juegos deben tener declaraciones de privacidad claras y faciles

de leer, y estar disefiados especificamente para su edad de desarrollo a fin de ..
mantener la seguridad de los nifios. Las aplicaciones y los juegos en linea no deben
permitir que los nifilos compartan informacidén personal o interactien con extrafos, y
no deben incluir anuncios emergentes, imagenes o videos que los insten a hacer clic
en otros contenidos ni se lo permitan.?

Redes sociales y YouTube

Los expertos en privacidad aconsejan “compartir con

precaucién”. iTodos los padres tienen derecho a iEscaneequara
decidir si otras personas, incluidos amigos, familiares, "eL'saogd";al::’::::’elzag;el
cuidadores y maestros, pueden publicar imagenes o )
informacién sobre sus hijos! Los investigadores han

observado que a los nifios a menudo les molesta que iEscanee o haga clic para
sus padres publiquen fotos suyas en las redes sociales ver referencias de
sin su permiso. Una vez se publican, no es posible investigacién y lecturas
controlar lo que ocurre con las imagenes y los videos recomendadas (en inglés)!
que estan en linea.3*
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iAlgunos habitos sencillos, como hablar sobre sus propias decisiones en materia de
privacidad y leer libros ilustrados, pueden ayudar mucho a desarrollar conciencia
sobre la privacidad digital!

Dar ejemplo de buenas practicas de privacidad digital

Los nifios pequeios aprenden mejor a través del ejemplo de los adultos. .

Al compartir en voz alta su forma de pensar y sus practicas de privacidad, o
los adultos enseiian a los niiios a proteger su privacidad de forma mas
eficaz que cuando se limitan a indicarles que lo hagan. Por ejemplo:

X1 Al recibir una solicitud de informacién personal, puede decir “Acabo de
recibir un correo electrénico de un extraiio que me pregunta dénde vivo.
iNunca doy mi informacién privada a extrafios!”

/7 Al descargar una aplicacién (sobre todo si es para su hijo), expliquele cémo determina
que es segura y qué permisos (ubicacién, notificaciones automaticas, etc.) permite o
no y por qué. Si decide no descargar la aplicacidn, explique por qué.

Controlar los juguetes conectados y los asistentes de voz

Los juguetes conectados a internet y los asistentes de voz plantean problemas de
privacidad y la posibilidad de que los nifios establezcan vinculos poco saludables
con los dispositivos electrénicos. Si decide utilizar estas tecnologias, reduzca al
minimo los riesgos:

7 Encuentre y utilice los controles para padres.
¥ Deshabilite las opciones de “siempre activado” y limite el intercambio de datos.
i1 Establezca y comunique limites sobre dénde y cdmo pueden utilizarse.

| Manténgalos fuera de los dormitorios y gudardelos cuando no estén en uso.

Preguntas que debe hacerse antes de compartir imagenes de nifios pequeios

@
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éPor qué publico esta foto?

¢Es un medio o lugar publico o solo pueden verla familiares y amigos de confianza? 5

1
2
3 ¢Recopila esta plataforma o aplicaciéon datos relacionados con mi hijo?
4

éHay alguna etiqueta de geolocalizacidn (compartir ubicacién) en mi foto que permita
a otros saber dénde esta mi hijo? éSe muestra otra informacidon de caracter personal
en esta foto?

5 ¢éSe sentiria mi hijo avergonzado o molesto ahora o mas adelante si comparto imagenes? \'

Recursos

W1 Instituto Nacional de Tecnologias Educativas y de Formacion del Profesorado.

W1 UNICEF: Educar en el respeto a la privacidad.

K1 Ceibal: Cémo usar Internet de forma sequra.
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