Guia de uso de la tecnologia en la primera infancia

PRIVACIDAD PARA LAS FAMILIAS EN EL AULA

Los programas de la primera infancia que utilizan
dispositivos digitales tienen la obligacion de proteger
la informacion personal de los nifios y sus familias.
Considere estas practicas* y politicas de privacidad:

Integridad

4/ Se prohibe la venta de datos personales de los alumnos o su
uso con fines comerciales o de mercadeo.

4/ No se permite la publicidad en el software, las aplicaciones o
los sitios web de instruccion utilizados por los nifios.

Seguridad
4/ Se cifran los datos confidenciales de nifios, familiares y empleados.

4/ Se brinda con regularidad capacitacidn y apoyo en materia de
seguridad a todos los que tienen acceso a la informacién personal.

Consentimiento
,/ Se han establecido politicas, practicas y permisos claros para el uso
y la administracién de fotos y videos de los nifios y sus familias.

4/ Se requiere el consentimiento de los padres para la divulgacién de
datos personales, sobre todo para la informaciéon muy confidencial,
como los datos sobre discapacidades, salud o disciplina de un nifo.

Transparencia

( Se notifica a los padres toda divulgacién de informacién personal
de los estudiantes o la familia a entidades, empresas o personas
fuera del programa. La familiar tiene opciones claras si opta por no
participar.

‘/ Toda divulgacidn de los datos de los nifios o familiares a terceros
incluye politicas de privacidad claras que establecen qué datos se
divulgaran, el propdsito y la fecha en que se destruiran los datos.

Rendicion de cuentas

( Las practicas de privacidad respetan las leyes y politicas
nacionales, estatales y del programa, incluidas las exigidas por la
Ley Derechos Educativos y Privacidad Familiar (FERPA), la Ley de
la Proteccién de la Privacidad Infantil en Internet (COPPA), y la Ley
para la Educacién de las Personas con Discapacidades (IDEA).

* Inspirado en “5
Principles to Protect
Student Privacy” de
Parent Coalition for
Student Privacy.
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https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://www2.ed.gov/policy/gen/guid/fpco/ferpa/index.html
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://www.ftc.gov/legal-library/browse/rules/childrens-online-privacy-protection-rule-coppa
https://sites.ed.gov/idea/about-idea/
https://sites.ed.gov/idea/about-idea/
https://sites.ed.gov/idea/about-idea/
https://bit.ly/guiatecnologia
https://fairplayforkids.org/ec-kit-reference/
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Preguntas que pueden hacer las familias

1 ¢Se utilizan dispositivos digitales, aplicaciones o programas en linea en aula? En caso
afirmativo, écudles?

éCudnto tiempo diario pasan los nifios frente a las pantallas? éQué hacen?
éHay zonas libres de pantallas?
¢COmo se utilizan las fotos, los videos y las grabaciones de audio de los nifios?

¢Ofrecen alternativas de exclusidn voluntaria o fuera de linea que utilicen libro/papel/lapiz?

éTienen una politica de privacidad para el uso de dispositivos digitales?
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éPuedo consultar los términos y condiciones de privacidad de cada uno de los
programas/aplicaciones en linea que se utilizan? ¢Reciben una calificacién de “aprobado”

en el informe State of Kids Privacy?

8 ¢éPuedo ver los datos y metadatos recopilados sobre mi hijo? Si se le deniega esto, consulte
la medida #2 de la lista de abajo.

Medidas que pueden tomar las familias

1 Pida que su hijo no traiga a casa ningun dispositivo expedido por la escuela.

2 Presente una solicitud de la Ley Derechos Educativos y Privacidad Familiar ‘
(FERPA)* para ver qué datos se han recopilado sobre su hijo.

3 Presente una solicitud de la Ley de Libertad de Informacién (FOIA)* para los
contratos, acuerdos de privacidad de datos, diccionarios de datos y memorandos de .
entendimiento que su escuela tenga con las empresas de tecnologia educativa.

Consulte la lista de recursos (ver abajo) para informacién sobre cémo presentar la

solicitud.
4 Comparta este folleto con los maestros, los administradores y los demas padres.
5 Encuentre a otros padres que compartan esta inquietud; esto aumentara considerablemente
las posibilidades de que los administradores tomen en serio sus preocupaciones. Una
estrategia consiste en organizar un evento con varios expertos locales. Después del evento,
es posible que pueda recopilar correos electrénicos y formar un grupo de padres, de modo

que puedan dirigirse juntos a la administracion de la escuela.

Recursos para las familias

Proyecto de Privacidad de Datos del Estudiante de FERPA Modelo de carta + Instrucciones.

Sitio web de la Ley de Libertad de Informacion Cémo presentar una solicitud de FOIA.

Parent Coalition for Student Privacy Parent Toolkit for Student Privacy.

Departamento de Educacién de EE.UU. Oficina de Politica de Privacidad Estudiantil.

* Para nifios de escuela primaria o en programas financiados por el estado.
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https://www.commonsensemedia.org/sites/default/files/research/report/common-sense-2021-state-of-kids-privacy.pdf
https://www.studentdataprivacyproject.com/request-template
https://www.foia.gov/how-to.html
https://www.studentprivacymatters.org/wp-content/uploads/2017/05/Parent-Toolkit-for-Student-Privacy.pdf
https://studentprivacy.ed.gov/

